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LES HACKERS SONT CONFINES MAIS NE SONT PAS AU CHOMAGE PARTIEL !

Depuis 2018, nous vous mettons en garde contre ce fléau
qui prend de plus en plus d'ampleur : La Cyber criminalité.
Les Hackers ont malheureusement compris que le milieu
de la Santé était un secteur beaucoup plus accessible que
les banqgues et beaucoup plus rentable.

L'année 2019 a été marquée par un bon nombre de cybers
attagues comme :

e | ‘attaque du Groupe Ramsay-Générale de Santé
en aout 2019 a touché 120 établissements

e L'hopital d'ISSOUDUN en octobre 2019 a été
infecté par un ransomware

e |a cyber attaque du groupe du CHU de Rouen
reste la plus marquante de I'année 2019 car elle a fortement perturbé les soins continus

Les autorités redoutent une PANDEMIE NUMERIQUE.
En effet, chaque jour 4 établissements de santé francais seraient victimes de cyber attaques et 1 attaque « plus
¢élaborée » chaque semaine.

Malgré cette crise sanitaire sans précedent, les Hackers eux ne sont malheureusement pas au chémage partiel et
continuent d'hacker nos services de santé déja bien débordés a lutter contre le Covid+.

LE PHISHING lié au COVID-19 est devenu le terme le plus utilisé de tous les temps en
cybercriminalité.

Alors que tous les esprits sont tournés vers la lutte contre le Coronavirus, le Monde Entier a déja subi plusieurs
attaques depuis le début de I'année :

e Janvier 2020, le Ministere des Affaires Etrangeres autrichien a été la cible d'une « grave cyberattaque »

e e 14 mars dernier un hopital tcheque a subi une attaque en pleine épidémie de COVID-19. La Direction
a fermé le réseau informatique alors que I'hopital était I'un des principal centre de dépistage de COVID-
19. Des opérations chirurgicales ont di étre reportées

e Le 16 mars le Département américain de la Santé a été victime d'une cyberattaque. Son site, HHS.gov, a
été enseveli sous des millions de requétes, empéchant temporairement la diffusion d'informations sur

I'épidémie de coronavirus

e |es serveurs d’AP-HP ont eux aussi subi une attaque, le 22 mars 2020. Cette attaque a rapidement été
neutralisée

e En Isere, une attaque du type déni de service a cherché a paralyser les bandes passantes des systemes
des systemes informatiques du département
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Toutes ces cybers attaques nous rappellent qu'il faut rester vigilants, méme si I'un des plus gros groupes de

Hackeurs MAZE appelle a la tréve durant cette crise sanitaire, d'autres groupes profitent de cette période difficile
pour nous hacker.

Les Hackers touchent toutes les professions | Nous vous invitons a consulter notre site internet afin de retrouver
les bons réflexes a adopter chez vous, dans vos cabinets médicaux ou en clinique !

- http://medirisqg.fr/cyber-protection-nos-conseils/

Prenez soin de vous et de vos proches,
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