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CYBER ATTAQUE DE SINGAPOUR 2018

En juillet 2018, la Cité-ETAT Singapour a connu la plus grosse Cyber attaque de son histoire
Il s’agit du Groupe Hospitalier Sing Health composé de 4 hopitaux, 5 centres de spécialité et 8 polycliniques.

Le GH ( Groupe Hospitalier ) a remarqué que I'un des postes du groupe a été infecté par un logiciel malveillant,
les pirates sont entrés par cette faille.

L'intrusion a eu lieu entre le 27 juin et le 4 juillet 2018. Les autorités affirment qu’ils sont sur la trace du
malfaiteur mais sans donner d’identité...

Les pirates ont volé 1.5 Million de données de patients comportant :

- Nom, Prénom - 160 000 d’entre eux se sont fait voler leurs
- Adresse prescriptions médicales dont le 1°
- Sexe ministre singapourien.

- N°Carte d’identité
- Appartenance ethnique des individus

Les pirates n’ont pas réussi a voler les dossiers médicaux complets et n’ont, pour I’heure, pas publié les fichiers
dérobés sur le net. Ils ont tout de méme réussi a pirater les données remontant du 01/05/2015 au 04/07/2018.

L’agence de Cyber sécurité de Singapour parle d’une attaque « délibérée, ciblée et bien organisée »

Les ministres de la santé, de la communication et d’information ont qualifié cette attaque de « cyber attaque
d’Etat » et ont évalué « la bréche de données personnelles la plus importante et sans précédent »

Par conséquence, une séparation temporairement de I’accés internet sur les postes des 28 000 employés du
GH a été imposée.

Le gouvernement singapourien a également mis en place un service en ligne ou les citoyens peuvent vérifier si
leurs informations personnelles ont été compromises.
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