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Depuis quelques jours, les données de santé d’environ 500 000 personnes, stockées par plusieurs laboratoires français d’analyse
médicale, ont fuité et se sont retrouvées en libre accès sur Internet, selon une enquête dévoilée par le journal Libération (article
daté du 23 février 2021).
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La publication de ces informations aurait été facilitée par l’absence d’anonymisation et de chiffrement des données.

Ces données confidentielles, dont certaines médicales, concerneraient : l’identité, la date de naissance, l’adresse postale et mail, le
numéro de Sécurité Sociale, les identifiants, l’état de santé etc.

Le fichier contenant ces informations proviendrait d’un logiciel dédié à la gestion de renseignements médico-administratifs. La
base de données extraite du logiciel se serait ainsi retrouvée sur certains ordinateurs mal sécurisés avant d'atterrir entre les
mains de pirates malveillants qui se seraient chargés de rendre le fichier public.

Des milliers d’informations confidentielles en libre circulation sur Internet...

Face à une multiplication des cyberattaques depuis plusieurs années 

à l’encontre des Etablissements de santé, et notamment avec 
la crise de la Covid-19, nous tenions à vous inviter à redoubler de vigilance !

En effet, le secteur de la santé constitue une cible de choix pour les hackers qui monnayent à prix d’or les données qui s’y rattachent.

En tant que professionnels de santé, les données personnelles spécifiques que vous manipulez sont des données dites sensibles. A ce titre, il 
vous incombe une obligation de sécurité dans le traitement des données de vos patients (article 32 du RGPD) dont il vous appartient de 
garantir la protection, la confidentialité et l’intégrité des données par des moyens proportionnés aux risques.
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Afin de sensibiliser les professionnels de la santé sur leurs obligations et la nécessité de renforcer leur vigilance sur les mesures de sécurité

à apporter aux données personnelles qu’ils traitent, la CNIL n’a pas hésité le 7 décembre 2020 à sanctionner pour la première fois deux

médecins libéraux pour ne pas avoir suffisamment protégé les données confidentielles de leurs patients.

Dans cette affaire, des milliers d’imageries médicales hébergées sur des serveurs non sécurisés appartenant aux médecins s’étaient

retrouvées en libre accès sur Internet.

La CNIL a estimé que les deux professionnels de santé avait manqué à leur obligation de sécurité des données en ne s’assurant pas que la

configuration de leurs réseaux informatiques ne conduisait pas à rendre les données accessibles sur Internet et en ne procédant pas

au chiffrement systématique des données personnelles hébergées sur leurs serveurs.

Afin de vous aider dans la mise en œuvre des dispositions nécessaires pour assurer la sécurité des données traitées la CNIL et le Conseil National de l’Ordre des Médecins ont établi
un guide pratique sur la protection des données personnelles → https://medirisq.fr/wp-content/uploads/2018/06/guide-cnom-cnil.pdf

Nous vous invitons également consulter notre site internet afin de retrouver les bons réflexes à adopter dans vos cabinets médicaux ou en Clinique !
→ http://medirisq.fr/cyber-protection-nos-conseils/

Prenez soin de vous et de vos proches !
Sources : 

https://www.liberation.fr/checknews/les-informations-confidentielles-de-500-000-patients-francais-derobees-a-des-laboratoires-medicaux-et-diffusees-en-ligne-20210223_VO6W6J6IUVATZD4VOVNDLTDZBU/

https://www.lesnumeriques.com/vie-du-net/fuite-massive-les-donnees-de-sante-de-500-000-patients-francais-en-ligne-n160821.html

https://www.cnil.fr/fr/violations-de-donnees-de-sante-la-cnil-sanctionne-deux-medecins

Elle leur reproche également de ne pas lui avoir notifié une violation de données, dans un délai maximal de 72h suivant le moment de la constatation, 
comme l’impose la réglementation en vigueur. Les médecins ont été condamnés à deux amendes d’un montant respectif de 3 000 € et 6 000 €.
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